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Hoy el director de Seguridad de la Informacion o Ciberseguridad debe
ocupar un papel estratégico enlas empresas, mismas que deben
equilibrar el poder sobre sus sistemas, para protegerse de unade las

variables masinciertas enlaciberseguridad: la humana. REDACCION ISTMO



ueria ser musico. Sin embargo, los padres
‘de Andrés Velazquez lo invitaron a es-
tudiar una carrera, por lo que el mundo
perdid un artista, pero gan6 un rockstar en la
ciberseguridad. Estudi¢ ingenieria cibernética
en los 1990, y desde sus primeros trabajos se
acerco a la ocupacion de proteger sistemas y
datos de los hackers, en un campo que se hacia
cada vez mas grande y complicado, en la me-
dida que crecia internet y unia a todos digital-
mente, para bien y para mal.

De caréacter sumamente inquieto, los siguien-
tes 25 afios le servirian para convertirse en una
autoridad en ciberseguridad. Fue consultor in-
dependiente, incluso ante el gobierno de Esta-
dos Unidos, fundé su propia empresa, MaTTica,
enfocada en respuesta a incidentes y manejo de
cibercrisis, pero también encontré infinidad de
foros donde predicar su tematica en medios de
comunicacion, el medio de conferencistas y por
supuesto la docencia. Como le quedaba algo de
rato libre también estudidé para piloto privado
y mago. En charla con istmo, este polifacético
emprendedor concluye que por fin el mensaje
de proteger los sistemas estd cundiendo entre
las empresas mexicanas.

Tienes 25 afios en la industria y hoy eres
lider de opinién, consejero en diversas
empresas hablando con los CEO sobre
estrategias. ;C6mo ha sido tu experiencia
a lo largo de estos aios?

Comence siendo uno de los unicos responsables
en la seguridad de la informacion entre 1998 y
1999 en una empresa muy grande en ese mo-
mento que habia traido el Internet privado a
México, aunque en realidad, yo queria en ese
momento dedicarme a la musica, pero mis pa-
dres me invitaron a estudiar una carrera. Me
decidi por ingenieria cibernética para buscar
hacer musica por computadora.

Gracias a mi padre, comencé a acercarme
al tema tecnoldgico por diferentes elementos
en casa, incluyendo una computadora y mis
primeros accesos a internet. Recuerdo que en
aquel momento era una pantalla verde, donde
no podias ver tantas imagenes y tardaba mu-
cho tiempo en lograr intercambiar informacion
por medio de un médem. Me familiaricé con

términos cuya interpretacion hoy ha cambiado:
hacker, cracker, phreaker... los primeros, por
ejemplo, eran las personas muy curiosas y co-
nocedoras acerca de la tecnologia, que la ma-
nipulaban para hacer cosas para los cuales la
tecnologia no habia sido creada. Cuando menos
en ese momento, el término hacker no siempre
se identificaba con algo malo; el término se
acufi¢ en el MIT, refiriéndose a una persona a
la que le gusta jugar y hacer bromas con la tec-
nologia.

Por aquel entonces tuve la oportunidad de
iniciar mi primera columna de opinion alrede-
dor de temas de ciberseguridad sin que este
término se utilizara tan comunmente. Poco
después, logré laborar en una empresa estadou-
nidense donde administrabamos sistemas de ci-
berseguridad en toda América Latina, algo muy
innovador en ese momento, que me permitio en-
tender los negocios en toda la region. Fue en ese
momento donde pude aprender de cémo hacer
investigaciones digitales, presentaciéon de prue-
bas digitales y colaborar con organizaciones
internacionales como el Servicio Secreto de Es-
tados Unidos, INTERPOL y otros. Terminé inde-
pendizdndome para crear el primer laboratorio
forense digital privado en América Latina. Todo
lo que habia aprendido y desarrollado sobre las
investigaciones digitales y la presentacién de
pruebas digitales sirvié para crear MaTTica, el
primer laboratorio de la regién hace ya diecio-
cho afios.

En MaTTica, iniciamos con los servicios fo-
renses digitales y periciales para después in-
corporar la atencién de respuesta a incidentes
y manejo de crisis de tecnologia para final-
mente incorporar servicios preventivos especi-
ficamente en la parte estratégica: consultoria y
auditoria para generar estrategias de cibersegu-
ridad, medir la madurez de la organizacién en
ciberseguridad, realizar analisis de impacto al
negocio y muchos otros. Desde el inicio estuve
convencido de que la ciberseguridad no es solo
contar con un firewall o un antivirus, porque,
aunque es tema importante, se queda en algo
muy operativo. Fue asi como logramos conver-
tirnos en una empresa de ciberseguridad es-
tratégica con servicios preventivos y reactivos
orientados a un riesgo mas: la ciberseguridad.

Ciberseguridad

En el

ambito de la
ciberseguridad,
uno de los
mayores riesgos
que enfrentan
las empresas
hoy en dia es el
ransomware.
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¢C6émo ha sido tu relacién con los
empresarios, para que esto pueda
implantarse en sus empresas? ;Por dénde
comenzar?

Hay dos situaciones que normalmente se pre-
sentan. La primera, donde un alto directivo
comienza a trabajar con nosotros porque lamen-
tablemente tuvo alguna afectacion del negocio,
como por ejemplo después de que un cédigo ma-
licioso secuestro sus archivos y pidié un rescate,
cuando un responsable de TI se apodera de su
infraestructura y han perdido la confianza en
dicha persona o cuando hay un fraude interno
realizado con apoyo de la tecnologia. Es clara-
mente un tema reactivo y nos quieren ahi para
apoyarlos y saber qué paso, contener la situa-
cion y evitar que vuelva a suceder.

La segunda situacion, que aplaudo y celebro
es cuando los consejeros y directivos, han escu-
chado sobre la importancia de la ciberseguridad
V que buscan acercarse a una empresa que puede
hablar su lenguaje. Son pocos los especialistas en
ciberseguridad que han tenido una educaciéon
para poder hablar con la Alta Direccidn, situacién
que hemos hecho por ya algunos afios. Los conse-
jeros y los directores saben perfectamente cémo
administrar riesgos, pero no conocen qué pregun-
tas hacer para identificar el nivel de riesgo que
tienen en ciberseguridad y sus implicaciones. Por
otro lado, los responsables de tecnologia no tie-
nen el conocimiento para poder presentar las ini-
ciativas y estrategias con un lenguaje de negocio.

Esto genera una situaciéon muy interesante
pero féacil de resolver: uno, que el directivo
tenga interés en aprender algo nuevo y dos, que
el equipo tecnoldgico tenga a su vez el interés
de presentar su informacién de una forma ejecu-
tiva. Nosotros ayudamos en ese cambio.

¢Para llegar a esa estrategia, de qué roles
tendria que rodearse un CEO?

Es un tema muy interesante y que tocamos
cuando me han invitado a participar en algu-
nos de los programas del IPADE como profesor
externo. Va a depender del tamafio de la organi-
zacion y de su giro.

Para una entidad financiera, sabemos que por
regulacion un CISO (director de Seguridad de la
Informacion) tendria que estar reportando direc-
tamente al director general. El CISO es alguien

Hoy el director de
Ciberseguridad
debe ocupar un
papel estratégico
en las empresas,
para protegerse de

una de las variables

mas inciertas en la
ciberseguridad: la
humana.

no operativo, sino estratégico y llevara a cabo
todas las estrategias de ciberseguridad para evi-
tar una interrupcion de negocio y asegurar la
informacion, entre otras responsabilidades. Es
recomendable que le entregue esa informacion
al responsable de tecnologia, quien las imple-
mentara.

Pero no se queda ahi, sino que tenemos que
lograr que diferentes responsables se involu-
cren como Contraloria, Auditoria y Recursos
Humanos desde el punto de vista de cibersegu-
ridad; todos ellos formaran parte de una estra-
tegia dentro de la empresa que al final busca
evitar una interrupcién y una afectacién como
por ejemplo, dafiar la reputacion.

Una de las cosas interesantes es cuando hay
conflicto de interés: si el CISO depende del res-
ponsable de TI la estrategia y ejecucion depende
de la misma persona, logrando que en algunos
casos no se ejecuten las acciones necesarias
para poder mitigar riesgos por privilegiar temas
operativos. Si ponemos al CISO debajo del CFO,
también existe un conflicto de interés, porque el
responsable de finanzas estara mas preocupado
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Claro, pero va a depender de dénde nos encon-
tramos. Una forma sencilla es haciendo uso de
guias o estandares que nos permiten tener un
parametro de medicién, como el ISO 27001, so-
bre un sistema de gestion de seguridad de la
informacion o las guias generadas por el Cen-
tro Nacional de Normalizacién (NIST) en Esta-
dos Unidos que permiten identificar el nivel de
madurez de la organizacion en cuanto a ciberse-
guridad. Sin importar el tamafio de la empresa,
da indicadores que pueden llegar a funcionar a
la Alta Direccion y al mismo CISO de donde y
como se encuentran en ciberseguridad.

Sin embargo, también hay que tener cuidado
en como se interpretan. Les comparto una anéc-
dota: en un Consejo de Administracién al que
asisti como asesor independiente se habia he-
cho un gran esfuerzo para realizar una auditoria
para identificar el nivel de madurez en ciberse-
guridad. Los consultores externos presentaron
los resultados del servicio y las recomendacio-
nes. Al final colocaron un termoémetro para que
pudieran compararse contra las mejores prac-
ticas y aparecia més arriba de la mitad. En ese
momento, el presidente del Consejo se puso de
pie y dijo «entonces pasamos, estamos bieny.
Todos nos quedamos callados, para mi fue un
momento interesante, porque le respondi que
no podiamos usar esto como una evaluacion
académica. Estamos hablando de riesgo, al que
se trata de mitigar hasta un punto aceptable, lo
que no significa que ya no hubiera nada de qué
preocuparse; esto era una fotografia de como se
encontraban en ese momento. Ademas, los ries-
gos cambian, donde con un cambio de proceso o
el mismo tiempo que pasa, cambiara. “Imagina
que colocas camaras de seguridad afuera de
tu casa, porque sabes que estan robando en la
zona, pero nunca mas las actualizas ni las revi-
sas. No te serviran de nada.”

El tema de ciberseguridad es ciclico, y hay
que atenderlo todos los dias. Lograr esa con-
cientizacién en los altos directivos me impulsa a
seguir hablando de ciberseguridad estratégica.

Hablando del riesgo, hay temas
intangibles como la reputacién, ;por qué
la ciberseguridad tendria que ver con
ellos?

En ciberseguridad,
también llevamos
tiempo utilizando
la IA para analizar
modelos, bitacoras
e identificar
posibles ataques,
de forma temprana.

Desde una perspectiva financiera, es fundamen-
tal entender que la integridad y precision de los
estados financieros son esenciales para mante-
ner la confianza de los inversionistas, regulado-
res y el mercado en general. Por ejemplo, si una
empresa que cotiza en bolsa no lleva correcta-
mente sus registros financieros o intenta ocultar
alguna transaccion importante, puede enfrentar
graves consecuencias, desde sanciones regulato-
rias hasta una caida dréastica en el valor de sus
acciones, afectando asi su reputacion y estabili-
dad financiera.

En el ambito de la ciberseguridad, uno de
los mayores riesgos que enfrentan las empre-
sas hoy en dia es el ransomware. Este tipo de
ataque puede cifrar la informacién critica de
la empresa, y en algunos casos, los atacantes
exfiltran datos sensibles para aumentar la pre-
sion durante la negociacién de un rescate. Es
importante sefialar que, desde una perspectiva
financiera, pagar el rescate no solo representa
un costo inmediato, sino que también podria
incentivar futuros ataques, ademas de generar
riesgos legales y reputacionales. Por lo tanto, mi
postura es clara: no se debe pagar el rescate. En
lugar de ello, la empresa debe invertir en me-
didas preventivas y de respuesta, como contar
con copias de seguridad actualizadas y un plan
robusto de recuperacion ante desastres, para mi-
tigar el impacto financiero y operativo de este
tipo de incidentes.

Pero también veamoslo desde el punto de
vista de que ya le sucedié a una organizacion.
Cuando esto pasa, hay una interrupcién del
negocio, al igual que lo describiamos anterior-
mente y desde esa perspectiva estd perdiendo
dinero. Va a tener que contratar especialistas
para regresar a la operacion, y entre mas ra-
pido quiera regresar, mas especialistas necesita
y mas procesos tiene que realizar. Es un gasto
que no tenia considerado. Habré, ademads, una
pérdida de reputacion, porque en el momento en
que deja de operar, sus clientes y proveedores
van a presionar no importando si es un tema
tecnoldgico o no. Si ofrece algun tipo de servicio
o producto publico, esa pérdida de reputacién
puede incrementarse. Se han dado casos donde
gracias a una mala respuesta a un incidente, a
una crisis informatica, la empresa desaparece.
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¢{Qué pasa con la inteligencia artificial y
la ciberseguridad?

La IA ha existido por mas de 50 afios. Lo que
estamos viendo ahora es una union entre la IA
y el procesamiento del lenguaje natural, lo que
logra la democratizacion a su acceso. Hoy en dia
existen algunas herramientas como ChatGPT,
pero especializadas para ciberatacantes. Quiza
no sabes cémo hacer una campafa de phishing,
correos electrénicos que llegan pidiendo infor-
macion, y ya existe un portal al que puedes de-
cirle: «quiero afectar a estas organizaciones, con
un texto como este, o bien cépiame la informa-
cién de esta entidad financiera, o este portal de
Internety, y 1o hace de forma automatica. A final
de cuentas, al igual que la IA tiene un buen uso,
se puede usar para el mal. En ciberseguridad,
también llevamos tiempo utilizando la IA para
analizar modelos, bitacoras e identificar posibles
ataques, de forma temprana.

¢;Qué tendencias vienen en el campo de la
ciberseguridad?

Vienen cosas interesantes, como el mayor in-
terés por parte de la Alta Direccién en la ci-
berseguridad y c6mo estamos empezando a
lograr que haya un entendimiento. En Estados
Unidos, la SEC (Securities and Exchange Com-
mission) ha dicho que el tema de ciberseguri-
dad es tan importante que si una organizacion
tiene una afectacion tecnolégica que pueda
dar como resultado una afectacién material,
tiene cuatro dias para reportarlo. También esta
empezando a impulsar el tema de que los con-
sejeros, directores y en algunos casos incluso
los inversionistas, tengan capacitacion en ci-
berseguridad para entender los riesgos, o que
uno de los consejeros esté especializado en
ciberseguridad. Lo que esto marca es un par-
teaguas; si bien podemos hablar de tendencias
desde el punto de vista de los nuevos ataques
orientados hacia cierta tecnologia, cuando lo
vemos desde la perspectiva de la Alta Direc-
cioén, habra cada vez mas entendimiento. Van a
darse mas ataques, vamos a ver a nivel inter-
nacional legislacion alrededor de la tecnologia,
se buscara una cooperacion internacional para
lograr eliminar las jurisdicciones en ciertas si-
tuaciones, lo que sera muy importante para el
futuro del tema.

Vamos a ver a
nivel internacional
legislacion
alrededor de

la tecnologia,

se buscara una
cooperacion
internacional para
lograr eliminar las
jurisdicciones en
ciertas situaciones,
lo que sera muy
importante para el
futuro del tema.

¢Podrias hablar de algunos casos
practicos? Se dio por ejemplo el caso de
ransomware donde una empresa pagé un
rescate de 75 millones de délares. ;Qué
debe hacer una empresa en estos casos?
Hace tiempo tuvimos un caso en que un em-
pleado de esta area se robo varios cientos de
millones de pesos, simplemente llevandose el
PTU de los colaboradores que no regresaban.
Pudo hacerlo porque toda nuestra operacion
descansa en la tecnologia. Hay que revisarla, lo
mismo el proceso que a la gente para que no
exista la posibilidad de un fraude. Esto no tiene
que ver tanto con la tecnologia, como con el pro-
ceso normal de una organizacion. Gracias a eso
y al cémputo forense, pudimos detectar cémo
esa persona estaba haciendo la dispersion, como
cambiaba las cuentas, y como quedaba eviden-
cia dentro de los sistemas.

Tuvimos también otra situacién en que un
empleado decide renunciar y a la semana si-
guiente estd trabajando en la competencia,
mismo puesto. Sabemos perfectamente que no
hay mucho qué hacer desde el punto de vista
laboral. El problema fue que cuando se va a la
otra organizacion, vemos que los planes de mar-
keting y ventas que se estaban ejecutando eran
los mismos que tenia en la organizacion donde
renuncié. Analizamos la computadora que uti-
lizaba en la empresa porque la empresa tenia
protocolos: cuando ciertos directivos se iban,
debian entregar su computadora, misma que se
embalaba y se resguardaba, por si después era
necesario analizarla. Esto con un fin estratégico,
por si se recibia una demanda laboral o faltaba
informacion. Pudimos establecer marca, numero
de serie de los USB, a qué hora los conectd, qué
copid y a qué hora los desconectd. Con eso los
abogados pudieron hacer un concurso de delitos
V perseguir a esa persona.

El tema es entender que la tecnologia es una
gran aliada, porque nos permite mejorar nuestros
procesos; que ayuda al area Legal, a la de Recur-
sos Humanos. Cuando la llevas al area de ci-
berseguridad, es para protegernos, porque
también hay herramientas para ello.
Sin embargo, cuando se esta en
alguna situacion, lo mismo
puede ser un ransomware,
un ciberataque, alguien



desde dentro, un empleado descontento que bo-
rr6 informacion, alguien quiza del drea de disper-
sién de némina. Nuestros procesos estan sobre
tecnologia.

Volviendo director general, ;cudl seria su
rol en la implementacién de estrategias
de ciberseguridad en la empresa?

Creo que la forma de explicarlo es mucho més
sencilla de lo que parece. Cuando yo emprend;,
mi papa me dijo que necesitaba un contador
y un abogado. Hoy me pregunto si también se
necesita alguien de tecnologia y ciberseguridad
para poder conocer los riesgos y evitarlos. Pue-
des tener una empresa muy pequeila, pero si no
tienes alguien que te asesore desde el punto de
vista tecnologico y quieres usar tecnologia, no
lo estéds haciendo bien: estas expuesto a afectar
financieramente, reputacional y legalmente a tu
organizacioén.

¢:Qué consejo darias a la comunidad
IPADE para hacer frente a ataques
cibernéticos?

Siempre utilizo una analogia. Aparte de dedi-
carme a esto, soy piloto y mago. Cuando quiero
volar, no despego una avioneta y en el aire co-
mienzo a pensar si llevo combustible y aceite.
El tema de ciberseguridad y tecnologia necesita
implementarse desde el inicio. Si alguien del
area de negocios dice que se necesita un ser-
vidor para un proceso, muchas veces se instala
la tecnologia y después se le pone ciberseguri-
dad. Si la ciberseguridad esta involucrada desde
el inicio en un proceso del negocio, ayudara
cuando uno de los directores quiera mejorarlo
para dar mas valor a los clientes. Al acercar a
los responsables de ciberseguridad, se puede
identificar claramente el riesgo de implementar
la tecnologia de esa forma; si alguien vulnera la
informacion, quiénes podrian verse afectados, o
bien si por alguna razon el proceso se esta ter-
cerizando, cuadl seria el riesgo. Desde el inicio
se puede ayudar mucho més que una vez im-
plementado.

¢Qué vision personal tienes para

el futuro?

Hoy en dia me siento muy afortunado por per-
tenecer a Consejos de Administracion, por estar

l.a ciberseguridad
no es solo contar
con un firewall, esto
se queda en algo
muy operativo. Fue
asi como logramos
convertirnos en
una empresa de
ciberseguridad
estratégica

con servicios
preventivos

y reactivos
orientados a un
riesgo mas: la
ciberseguridad.

trabajando en temas de ciberseguridad, segu-
ridad, riesgos y auditoria. Después de estos 25
afios hablando de ciberseguridad y siempre tra-
tando de evangelizar al respecto, creo que esta-
mos llegando a un punto en donde poco a poco
se esta entendiendo mas. El simple hecho de lo-
grar que una persona no caiga en una campafla
de phishing, en que si le llaman por teléfono di-
ciendo que es alguien del banco y recuerde que
hay que colgar y llamar directamente, me deja
muy tranquilo.

;Qué hace falta? Como bien sabemos, la tec-
nologia es algo que va a estar cambiando prac-
ticamente cada afio. Lo que vemos con la IA, la
computacién cudntica, la realidad aumentada,
va a generar una repercusion positiva y nega-
tiva a todos, pero también va a ayudarnos y
eso me da un aliciente. En ciberseguridad y
tecnologia, siempre habra quien quiera hacerlo
bien y quien quiera hacerlo mal. Yo estoy aqui
para evitar y en algunos casos, encontrar a es-
tos dltimos. </>



