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uno de sus efectos negativos: aqui hay mas. JORGE LLAGUNO SANUDO



penheimer, sobre el lider del equipo cien-

B tifico que fue responsable del desarrollo
de la bomba atémica. Existen muchos recuentos
de las dudas morales y técnicas, asi como de las
justificaciones para realizar tal proyecto, que
sin duda redefini6é nuestro mundo. Son famosas
las palabras del Dr. Oppenheimer al contemplar
el verdadero poder destructivo de lo que habia
contribuido a crear: «Ahora me convierto en la
Muerte, el destructor de mundos...» .

Toda nueva tecnologia presenta riesgos: un
cuchillo, un automovil o internet son herramien-
tas utiles, pero pueden ser usados como armas.
Es el criterio humano el que determina al final
su uso. Por ello, no dejo de ser llamativo a la vez
que atemorizante leer que los propios cientificos
y empresarios que habian presentado al mundo
las mas recientes tecnologias de Inteligencia
Artificial postularan que el desarrollo de estas
plataformas deberia suspenderse por algunos
meses, ¥ mas adelante incluso hubo quien la
comparo¢ con el poder destructivo de las pande-
mias o las armas nucleares. Quiza conjurando a
Oppenheimer buscaban redencion, o solamente
polémica y trafico mediético.

La Inteligencia Artificial (IA) sin duda pre-
senta una serie de riesgos que abarcan un
enorme abanico de posibilidades. Algunos mas
dramaéticos que otros, pero también més lejanos.
Veamos aqui algunos de los mas significativos:

Fn julio de 2023 se estrend la pelicula Op-

1) Sustitucién laboral

2) Infocalipsis

3) Optimizaciones Catastroéficas
4) Delitos asistidos por IA

5) Adicciéon

SUSTITUCION LABORAL

Y/0 DESAPARICION DE INDUSTRIAS

Uno de los encabezados més repetidos en los
medios surgi¢ de una publicacién por parte de
economistas del grupo Goldman Sachs a finales
de marzo de 2023, en la que se afirmaba que,
en el futuro cercano, méas de 300 millones de
puestos de trabajo se verian sustituidos por apli-
caciones de Inteligencia Artificial.? La noticia
se ponia en un tono mas alarmante al afirmar
que se trataba de «trabajos de cuello blancoy,

los cuales tradicionalmente se veian blindados
ante automatizaciones y mejoras tecnoldgicas.
La reciente huelga de escritores y actores en
Hollywood tiene dentro de sus multiples deman-
das la peticién de regular y bloquear el uso in-
discriminado de IA para escribir guiones o para
utilizar la imagen de actores y actrices por parte
de los estudios.

No es la primera vez que los avances en tec-
nologia despiertan estos miedos. Cada nueva
oleada tecnoldgica es recibida con el temor de
acabar con puestos de trabajo y esto provoca
normalmente protestas, reclamos sociales, y
posturas politicas al respecto. De acuerdo con
James Bessen, economista de Harvard, de los
270 tipos de trabajo enlistados en 1950 ante el
bur6 del censo, uno sélo desaparecié por com-
pleto: el de elevadorista.® Los trabajos restantes
no desaparecieron, sino que se adaptaron. Aun
mas, nuevos trabajos aparecieron una vez que
la nueva tecnologia comenz6 a incorporar capa-
cidades antes imposibles, dando pie a nuevas
industrias y negocios.

El problema ahora es la velocidad. Invencio-
nes como el automovil, el teléfono o la compu-
tadora evolucionaron a lo largo de décadas,
permitiendo a los grandes grupos humanos
adaptarse, aprender nuevos caminos y desa-
rrollar nuevas actividades. Literalmente, la
humanidad iba evolucionando a la par de sus
inventos tecnoldgicos.

Recientemente, los avances se han acelerado
de forma vertiginosa. La Generacién X comenzd
a laborar cuando la computacién estaba na-
ciendo y el internet era un universo aun en for-
macion. Les toco ver el nacimiento y muerte del
fax, el advenimiento de los medios digitales y
el surgimiento de la economia en internet. Aun
asi, esta generacion batalla con la avalancha de
nuevas redes sociales y los cambios de conducta
v lenguaje que inducen en las generaciones jo-
venes.

Ahora imaginemos por un momento que todo
lo que he descrito para esa generacioén ocurre
en el lapso de unos pocos meses. Eso es lo que
se anticipa con la llegada de la Inteligencia Ar-
tificial a las empresas: que la oleada de cambios
sera de tal magnitud y velocidad que resultara
practicamente imposible el que la humanidad
se adapte a tiempo.

...en el pais de
la Inteligencia
Artificial
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El peligro no esta en la desaparicion de tra-
bajos, sino en la velocidad con la que se anti-
cipa que esto ocurra. No en balde Sam Altman,
actual CEO de OpenAl, la empresa que pre-
sent6 Dall-E y ChatGPT -dos de los motores
de Inteligencia Artificial que han causado
mas revuelo en los ultimos meses- escribid
hace dos afios en su blog personal que los
gobiernos deberian estar pensando ac-
tivamente en instituir el Salario Basico
Universal (UBI, por sus siglas en inglés),
el cual seria financiado por la creacién
de riqueza derivada de las IA.* Implici-
tamente se intuye que de no hacerlo, los
gobiernos tendrian que lidiar con desem-
pleo masivo y reclamos sociales de gran
envergadura.

Sin embargo, cuando los expertos uti-
lizan estas herramientas descubren dos
cosas: la primera es que arroja resulta-
dos imprecisos, incorrectos o francamente
falsos. Si usted le pregunta por la disco-
grafia de un grupo de los afios 70, es muy
probable que le responda con albumes que
no existen o canciones imaginarias. Si le pide
que escriba un cédigo con cierta complejidad,
es probable que incluya rutinas que no existen.

Los expertos explican este fendmeno como
(imaginaciony de la IA. Dado que estos motores
generan sus respuestas a partir de un analisis
estadistico de enormes bases de datos con las
que han sido entrenadas, intentan predecir res-
puestas con alta probabilidad de ser reales. Es
decir, no buscan la informacion correcta, ni la
someten a algun anélisis complejo pues no en-
tienden lo que estan haciendo. Buscan cadenas
de texto o de pixeles que se ajusten a lo que
contienen sus bases de datos. Por eso pueden
imaginar fotografias de gente con seis dedos o
inventar que determinado filésofo nacié en un
pais equivocado. No mienten pues no entienden
los conceptos de verdad o mentira. Simplemente
(imaginany.

La segunda cosa que descubre el experto es
que, en vez de realizar su trabajo, la IA le ayuda
a hacerlo mas rapido y mejor. Esto es porque el
experto sabe como preguntar de una manera co-
rrecta. Sabe incluir informacion que le ayuda a
la TA a generar una respuesta de mejor calidad.
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En los primeros meses se hablaba de que
pronto se generarian carreras especializadas en
la forma correcta de hacer las preguntas, pero

esto es un analisis terriblemente superficial:
. para hacer preguntas correctas, lo necesario
es un conocimiento profundo del campo en
el cual se buscan respuestas. No existiran
personas especializadas en crear pregun-
tas, sino que los expertos deberdn apren-
der (y lo hardn) a preguntar de mejor
manera para obtener respuestas que
les ayuden en su labor diaria.
Sumando estas dos cosas: que la
IA generativa imagina, no responde,
y que quien le puede hacer mejores
preguntas y aprovechar las respues-
tas es el experto en un campo deter-
minado, se hace evidente que la A se
convertira pronto en una herramienta
para hacer mas con menos. Se anticipa

. que en poco tiempo seran ubicuas en
- 7 aplicaciones y computadoras, y que

los expertos en cada campo: médicos,
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“<42¥  abogados, ingenieros, etc. que las sepan

aprovechar, podran realizar mucho mas
trabajo, mas rapidamente y de mejor calidad.
Esto sin duda provocara que haya desempleo:
en vez de 100 redactores, quiza sélo necesitaré
a los 10 mejores y 90 saldran de la empresa.
La IA no va a sustituir profesiones, sino a los
profesionistas que no la sepan aprovechar ade-
cuadamente.
Pero la capacidad de generacién de valor tam-

cuan CI 0 | 0S exp e |'t ()S  bién anticipa una explosion de nuevos negocios
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herramientas
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francamente falsos.

y nuevas industrias, como en su momento ocu-
rri6 con internet. Entonces el riesgo esta en no
buscar activamente y con curiosidad, aprender
esta herramienta para usarla y mejorar nuestra
labor profesional.

OPTIMIZACIONES CATASTROFICAS

El BotPrize Competition es un torneo en el que
los participantes desarrollan un programa de
computadora que funcione de manera automa-
tica (un «boty) para que participe en un video-
juego de tirador en primera persona. Los bots
son construidos con base en algoritmos que les
permitan enfrentarse a los contrincantes: saber
esconderse, tratar de esquivar ataques y, por su-
puesto, neutralizar a los bots enemigos.
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En 2011, unos investigadores de Carnegie Me-
llon University desarrollaron una Inteligencia
Artificial denominada Nu Pogodi, que en ruso
significa algo asi como «sélo espera, ya verasy,
en un tono a la vez amenazante y jugueton.
Evidentemente los investigadores confiaban
en que su [A deslumbraria en la competencia.
Vaya que lo hizo. Tras unos pequefios momentos
de aprendizaje, todos los demdas competidores
fueron destruidos. Nu Pogodi habia aprendido
como convertir las paredes en transparentes, y
con ello revelar la posicién de todos los demas
jugadores. No sélo eso, sino que la A reinicio
el juego y el servidor en el que se encontraba.
Nadie le habia enseflado a hackear otros siste-
mas, sencillamente lo descubri6é probando posi-
bilidades.

A esto se le denomina «optimizaciones catas-
tréficasy: cuando en la busqueda de un objetivo
concreto, acotado y probablemente bueno, las
acciones y los resultados de la IA exceden toda
expectativa en cuanto a consecuencias negati-
vas. Dado que la IA no tiene restricciones mora-
les, sociales o legales incorporadas, si nosotros
no se las incluimos puede tomar absolutamente
cualquier camino para lograr su objetivo, aun
cuando esto pueda significar el causar dafio o
destrozos. Por ejemplo, se le puede pedir que
acabe con la contaminacion y la IA puede con-
cluir que la mejor forma es eliminar a la especie
humana.

Este tipo de riesgos es el que mas le fascina a
Hollywood v, en general, a los medios. La cien-
cia ficcion con tintes apocalipticos siempre se ha
vendido muy bien y desde hace ya décadas. En
1954 apareci6 un cuento corto escrito por D.B.
Fulton, titulado Colossus.® Fulton la convirtié en
novela en 1956, con algunos cambios y luego
fue llevada al cine en 1976. De forma muy resu-
mida, la historia narra como en el futuro la hu-
manidad ha colonizado diversos mundos y cada
planeta cuenta con un superordenador que con-
trola todos los recursos y actividades humanas
de dicho mundo. Los cientificos deciden interco-
nectar todas esas supercomputadoras a través
de una red inalambrica espacial y al hacerlo
obtienen un megaordenador galéctico. El cuento
termina cuando le hacen la primera pregunta:
«;Existe Dios?» A lo que la mé&quina responde:
«Ahora siy.

HAL-900 en su papel de CEO, dando
instrucciones a sus empleados.
Tlustracion digital hecha con IA en Midjourney.
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Desde entonces, innumerables ejemplos han
aparecido en libros, series y peliculas. Desde
Hal9000 en 2001 una Odisea del Espacio, pa-
sando por Terminator, Matrix o mas reciente-
mente Ex Machina, el argumento siempre parece
girar en torno a la misma idea: construimos una
Inteligencia Artificial y tarde o temprano ésta se
vuelve contra la humanidad.

En muchos de los casos la A es presentada
como una entidad consciente de su existencia,
que evalua a los humanos como una amenaza
y por ello plantea nuestra destrucciéon. En
otros, sencillamente somos una molestia, un
estorbo. Lo interesante, sin embargo, es que no
estamos cerca aun de conseguir que estas [A
sean conscientes. Vamos, los neuropsicologos
aun no logran ponerse de acuerdo en la mejor
manera de definir a la conciencia, mucho me-
nos los mateméaticos podran ponerla pronto en
funcionamiento.

De forma maés reciente, en marzo de 2023 se
publicé una carta abierta en internet, en la que
se pedia «pausar experimentos gigantes en In-
teligencia Artificialy y se llamaba a todos los la-
boratorios trabajando con IA a hacer una pausa
inmediata por al menos seis meses, antes de se-
guir entrenando modelos mas poderosos que los
equivalentes al GPT-4.°

La carta la firmaban grandes personalidades
relacionadas con el mundo de la tecnologia y la
sociedad. Destacaban cientificos en Inteligencia
Artificial, cofundadores de empresas de tecnolo-
gia y algunos nombres muy famosos como Yuval
Harari, autor del libro Sapiens, Steve Wozniak,
cofundador de Apple y Elon Musk, quien habia
sido promotor original de la empresa OpenAl
cuando inicié como una organizacién sin fines
de lucro, centrada en la investigacion.

Si bien la carta no sefialaba las razones para
la pausa, no era dificil comenzar a especular so-
bre lo que se atisbaba como grandes peligros. El
tema no paro¢ ahi, pues apenas un par de meses
después -el 30 de mayo- surgid otra iniciativa
publica, que ya sefialaba riesgos concretos. Pu-
blicada bajo el auspicio del Centro por la Segu-
ridad para la IA, la pagina contenia el siguiente
enunciado: «Mitigar el riesgo de extincién de-
bido a la IA debe ser una prioridad global, pa-
ralelo a otros riesgos de escala social como las
pandemias y la guerra nuclear.’
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Esta nueva exhortacion venia firmada por Bill
Gates, fundador de Microsoft, Sam Altman, CEO
de OpenAl, y varios otros cientificos de datos e
[A. Altman incluso se presento ante el Congreso
de Estados Unidos para hacer la peticion por re-
gulaciones para la industria.

Sefialar los riesgos de un nuevo invento siem-
pre es prudente; especificar que dichos riesgos
incluyen la extincién de los seres humanos, sin
duda es polémico. Més aun cuando quienes se-

fialan los riesgos son precisamente las personas

generando dichos inventos. Pero definitivamente
se vuelve hilarante cuando se revela que varias
de las empresas involucradas despidieron a sus
equipos completos de supervision ética sobre la
Inteligencia Artificial, como hicieron Microsoft y

Google.? La incongruencia es rampante en estos

momentos. Elon Musk registré una nueva em-
presa para la investigacion en A apenas 14 dias
después de firmar la carta abierta de marzo.

No queda sino sospechar que detras de estos
sefialamientos alarmistas existen intereses ocul-
tos: los firmantes de la primera carta pedian una
pausa de seis meses... jpara alcanzar a OpenAl
con su ChatGPT? Los del segundo manifiesto
comparan a sus creaciones con pandemias y
guerra nuclear y exhortan a regular la indus-
tria lo antes posible, jpara poner barreras de
entrada a nuevos jugadores y tener ellos la posi-
bilidad de intervenir en la redaccion de dichas
barreras? Lamentablemente no queda sino sos-
pechar de motivos ulteriores.

Ahora bien, los riesgos catastroficos son rea-
les... pero improbables. No son imposibles, sino
que sencillamente son de dificil materializacién.
Para crear un virus mutante, hacer detonar las
centrales nucleares o envenenar el aire que res-
piramos, la IA necesitaria tener acceso a maqui-
narias y procesos que en muchos casos no han
sido automatizados y dependen en gran medida
de acciones humanas. La realidad es que nues-
tra tendencia a la desorganizacion, el desorden
y la obsolescencia tecnoldgica se convierten en
nuestra mejor protecciéon hoy por hoy. Pero eso
no quiere decir que estemos a salvo.

Hace algunos afios comenz¢ a circular un
meme / advertencia, que decia a las personas
que habia un nuevo virus de computadora que
afectaba al sistema operativo Windows. Se ins-
taba a las personas a buscar un determinado

el problema no
parece que vaya a
ser la «conciencia»
de la maquina. El
riesgo esta enla
Inconsciencia
humana sobre su uso.

el problema es que
un ser humano con
fines perversos
podria hacer uso de
la IA para sembrar
sa0s y destruccion.
Eso si que debe
preocuparnos, como
ocurre con el uso de
cualquier arma.

archivo dentro de una de las carpetas del sis-
tema y borrarlo, para evitar el contagio. Mucha
gente lo hizo, pues este tipo de advertencias
eran recurrentes. El problema es que el archivo
a borrar era una libreria esencial del sistema.
Cuando la gente lo borraba inutilizaba su propia
maquina. El virus era el usuario. El aviso era
en realidad las instrucciones para estropear el

_ sistema. La humanidad era el meme.

El problema no parece que vaya a ser la «con-

- cienciay de la maquina. Eso se ve ain muy lejano.
: El riesgo esté en la inconsciencia humana sobre
. su uso. La IA puede servir para engafiar, manipu-
“lar y llevar a la gente a hacer lo que no debe 0 no

quiere hacer, pero no tiene consciencia aun para
plantearse sus propios objetivos. Sélo los seres
humanos somos teleoldgicos, es decir, nos fijamos
objetivos individuales y orientamos nuestra con-
ducta general a conseguirlos. El problema es que
un ser humano con fines perversos podria hacer
uso de la IA para sembrar caos y destruccién. Eso
s{ que debe preocuparnos, como ocurre con el
uso de cualquier arma.

INFOCALIPSIS

El 20 de marzo de 2023, el periodista inglés
Eliot Higgins publicé en su cuenta de Twitter
(Haciendo imagenes de Trump siendo arres-
tado, mientras espero por el arresto de Trumpp,
bajo lo cual adjuntaba varias iméagenes creadas
usando la plataforma MidJourney, en la que se
podia apreciar a varios oficiales forcejeando
con el expresidente de Estados Unidos, Donald
Trump.’

Al momento de escribir estas lineas, el tweet
ya habia sido visto 6.6 millones de veces, repu-
blicado por otros usuarios en méas de 5,400 oca-
siones y citado en otras 2,383 veces. En pocas
palabras: se volvio viral. La gente lo comenzo
a compartir, pero lo interesante es que a pesar
de que Eliot claramente escribié que eran ima-
genes creadas por él, las personas no leian o no
daban importancia al mensaje y asumian que
eran reales. Los siguientes dias la noticia se pu-
blic6 en varios medios, lo que le dio aun mas vi-
sibilidad. Higgins fue temporalmente bloqueado
por la plataforma MidJourney, bajo el alegato de
«contribuir a generar noticias falsasy.

La noticia impuls6 una tendencia en redes so-
ciales como TikTok e Instagram, en la cual los



usuarios compartian imagenes y videos de per-
sonalidades reales en todo tipo de situaciones
imaginarias y jocosas: aparecio el Papa Francisco
bailando rap, o haciendo pesas en el gimnasio,
Joe Biden, presidente de Estados Unidos, tocando
en una banda de rock, etc. Mas adelante surgid
otra subtendencia: caracterizar a los elencos de
diversas series y peliculas vistiendo ropa de la
firma Balenciaga, y asi aparecio el elenco de Ha-
rry Potter, El Sefior de los Anillos o Matrix, y mu-
chos otros, todos vistiendo dichas prendas.

El tema dista mucho de ser nuevo. En 1997
los investigadores Christoph Bregler, Michele
Covell y Malcolm Slaney crearon los prime-
ros ejemplos de videos trucados usando Video
Rewrite, que seria el primer programa que
podia reescribir videos alterando elementos
faciales para lograr que la gente apareciera di-
ciendo cosas distintas. Los siguientes afios hubo
algunos avances, pero los videos tenian una
apariencia irreal y de muy baja calidad. Con el
advenimiento en 2014 de las Redes Generativas
Adversarias (GAN, por sus siglas en ingles), una
tecnologia de aprendizaje profundo para redes
neuronales, la calidad de los videos experi-
mentd un aumento exponencial.

Para 2018 habia varios ejemplos de videos
falsos (denominados deepfakes) en los que per-
sonas normales realizando actividades de todo
tipo, eran trucados para que en su lugar apare-
cieran personalidades como Tom Cruise, Morgan
Freeman o Barak Obama, de manera tan convin-
cente que parecian reales. Esto dio pie a una
preocupacioén real por su uso para malinformar
a la gente. Nina Schick, analista y escritora en
temas de politica y tecnologia public6 su libro
Deepfakes: the coming Infocalypse (Falsificacio-
nes profundas: la Infocalipsis que viene), en el
que alerta a la sociedad y a los gobiernos sobre
la urgencia de poner atencion al tema.

El libro de Schick le dio nueva vida a un con-
cepto aun mas viejo: el Infocalipsis.!® Acufiado
en 1988 por Timothy C. May, ingeniero en Intel
y posteriormente escritor y analista en topicos
politicos y de tecnologia, el término hace refe-
rencia al momento en que la sobreabundancia
de informacion falsa termine por invalidar todo
contenido mediético disponible. En su tesis ori-
ginal que titul6 EI manifiesto criptoanarquista,
May pugna por un futuro en el que todas las

Deepfakes: the coming Infocalypse
(Falsificaciones profundas: la Infocalipsis
que viene), Nina Schick.

el clonar voces 0
digitalizar imagenes
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de autenticacion

y consentimiento
legal para usos
especificos.

comunicaciones sean encriptadas de manera
que puedan protegerse y a la vez, certificarse,
para evitar lo que él denomina «los cuatro jine-
tes del infocalipsis: terroristas, narcotraficantes,
pedofilos y crimen organizadoy. Sus seguidores
con el tiempo incluyeron a los lavadores de di-
nero, gobiernos totalitarios, movimientos politi-
cos radicales, etc.

May y sus seguidores jamdas imaginaron que,
gracias a la IA, uno de esos jinetes del Infocalip-
sis, serian los adolescentes traviesos. En 1988,
falsear informacion y distribuirla exigia enor-
mes recursos econoémicos y sociales, por eso sus
jinetes originales eran mas bien redes organi-
zadas criminales. Ahora eso ha cambiado radi-
calmente y es precisamente lo que sefiala Nina
Schick. Hoy en dia nifios de 14 afios pueden
realizar deepfakes asombrosamente convincen-
tes en pocos minutos en la computadora de su
casa. Mas aun, es posible generar imégenes de
atentados, accidentes y eventos masivos, todo a
través de las IA generativas existentes.

Schick alerta de un futuro inminente, en el
que estos videos falsos inundaran las redes y
serd imposible distinguirlos de las noticias rea-
les. Estamos a muy poco tiempo de que cual-
quier persona, incluso aquellos neofitos en
tecnologia, pueda crear cualquier tipo de video,
sobre cualquier evento o persona. En ese punto,
todo contenido que veamos en internet podria
ser falso y, con ello, la confianza social en los me-
dios sera puesta en duda inmediatamente. No
s6lo podriamos poner a cualquier persona, po-
litico, cientifico o celebridad, a decir cualquier
€0sa, sino que esas mismas personalidades siem-
pre podrian de pronto deslindarse de cualquier
video de ellos aludiendo que fue trucado, y que
en realidad nunca dijeron o hicieron aquello
que se muestra.

Ya existen varias propuestas especificas para
evitar que los productos mediéticos realizados
por IA vayan etiquetados a través de tecno-
logias como el blockchain, de forma que sean
facilmente identificables. Otros pugnan por el
desarrollo de IA que puedan determinar si un
video o imagen fue creado por IA o por un ser
humano.

Sea como fuere, esto pone de manifiesto una
verdad que apareci¢ con internet: necesitamos
desarrollar pensamiento critico en las personas,
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pues no todo lo que esta en la red es verdadero.
Esto era un problema antes, y con la IA todo
apunta a que se pondra mucho peor, pues aun
buscando usarla para el bien, como explicamos
anteriormente, las IA «imaginany respuestas y
pueden con facilidad proporcionar informacién
incorrecta, o abiertamente falsa. No «mienteny
pues no entienden 1o que es la mentira. Tan solo
imaginan respuestas. Entre falsedades generadas
por personas e incorrecciones de la maquina, el
Infocalipsis es un riesgo sumamente real.

DELITOS ASISTIDOS POR IA

Es inevitable entonces regresar a los jinetes ori-
ginales del Infocalipsis. Aquellos sefialados por
May a finales de los 80. Es decir, aquellos que
de manera consciente buscaran usar la IA para
beneficiarse realizando actividades delictivas.
El caso mas reciente fue el de un secuestro vir-
tual a finales de enero, en el que llamaron a una
mujer y le pusieron la voz de su hija pidiendo
ayuda, y le solicitaron un rescate millonario por
la joven. Al final result6 que habian usado una
herramienta de IA para clonar la voz de la chica
y con ello engafiar a su madre.

Existen infinidad de delitos que ya estan
siendo realizados ahora mismo. Por ejemplo, se
utiliza la imagen de cualquier persona, obtenida
mediante las fotos que comparte en sus redes
sociales, para elaborar deepfakes de naturaleza
pornogréafica, sea para venderlos o para extorsio-
nar a las victimas. A través de la IA es mucho
mas facil vulnerar la seguridad de sistemas y
con ello hacer uso de datos e informacién perso-
nal de la gente. Lo preocupante es que aun nos
encontramos en los inicios de esta tecnologia,
por lo que su alcance puede ser aun mayor.

Un usuario de TikTok se dio a la tarea de edu-
car a la gente sobre los peligros de compartir
cualquier tipo de foto en internet. Las personas
le envian una foto de ellos en la via publica y el
usuario, utilizando herramientas de IA y otras
tecnologias disponibles, los ubica en cualquier
lugar del mundo en cuestién de minutos.

Estos casos ponen de relevancia la urgencia de
comenzar a regular el uso de esta nueva tecnolo-
gia. Existen pocos motores poderosos aun, dispo-
nibles para el publico en general, por lo que seria
conveniente autenticar usuarios y también las
funciones a realizar. El clonar voces o digitalizar
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imagenes de personas para realizar deepfakes po-
dria limitarse mediante la peticién de autentica-
cion y consentimiento legal para usos especificos.

Por otro lado, las recomendaciones de siempre
toman una relevancia mucho mayor ahora: evi-
tar compartir informacion sensible, no publicar
fotos de menores de edad en redes publicas, no
publicar imagenes de nuestros alrededores, li-
mitar el numero de personas que pueden ver
nuestras redes sociales, etc.

Este capitulo es mucho més preocupante que
las optimizaciones catastroficas o el Infocalipsis,
en tanto ya estd ocurriendo hoy y la tendencia
sblo serd a incrementarse y a diversificarse en
nuevas formas de vulnerar a la poblacion.

ADICCION

Eugenia Kuyda era una joven reportera en
Moscu enfocada en eventos sociales y fiestas.
Ahi conocié a Roman Mazurenko, un carisma-
tico artista, lider de un colectivo muy proposi-
tivo, con el cual fue desarrollando una profunda
relacion emocional. A través de Mazurenko co-
nocio a otros jovenes emprendedores y decidid
entonces fundar Luka, una empresa dedicada
a crear chatbots personalizados, que fungieran
como asistentes virtuales. Kuyda se mudé a San
Francisco para impulsar su emprendimiento y
Mazurenko la sigui¢ poco después. En 2015, en
un corto viaje de visita a Moscu, Mazurenko fue
atropellado y muri6 a los 34 afios.

Kuyda, desconsolada, se pasaba los dias reco-
rriendo los chats y correos que conservaba de
los afos de relacién con Mazurenko, tratando
de recordarlo, imaginar de nuevo su voz y evo-
car su tiempo juntos. Fue entonces cuando se
le ocurri6 la idea de recrearlo digitalmente,
usando una red neuronal de Google, que es
un tipo de sistema de entrenamiento para IA.
Kuyda aliment6 a la plataforma con todas las
conversaciones que conservaba de Mazurenko
y logro crear un bot que respondia con un pa-
recido asombroso al original artista fallecido.!

Era tan preciso, que los colegas de Kuyda en
Luka le propusieron ponerlo en su plataforma
para que interactuara con gente ordinaria, aun
los que no lo habian conocido en vida. La res-
puesta de la gente fue muy positiva y comenza-
ron a solicitar que la compafiia hiciera réplicas
de ellos también.
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Asi pues, en noviembre de 2017 se lanzo
la aplicacion Replika, y el objetivo inicial era
crear clones de los usuarios, para que pudieran
realizar las tareas simples de la vida cotidiana,
aprendiendo su forma de responder y de actuar.
La idea era un asistente virtual que fuera capaz
de responder mensajes, correos y textos de ma-
nera parecida a como lo haria el usuario en la
vida real. La gente respondia preguntas desarro-
lladas por un equipo de psicologos y podia ali-
mentarle textos reales, correos y también darle
acceso a sus redes sociales como Twitter o Insta-
gram, para que el motor de IA pudiera clonar la
forma de responder de la mejor manera posible.

De forma inevitable, las personas comenza-
ron a buscar que su asistente virtual no fuera
Su copia, sino un acompafiante, «otra personap.
La compafifa se fue dando cuenta del enorme
mercado que suponia esto y cambiaron la estra-
tegia. Replika comenzo6 a permitir crear al asis-
tente virtual al gusto del usuario. Poco a poco
se fueron introduciendo elementos visuales: uno
podia personalizar la apariencia de su acompa-
fante. El equipo de psicologos desarrolld enton-
ces preguntas especificamente disefiadas para
generar intimidad y cercania con el usuario. El
pretexto era lograr una mejor comprension de
sus necesidades. La realidad es que esto mejo-
raba la experiencia y contribuia a incrementar
el tiempo en la aplicacion.

Se decidi6 entonces liberar una funcion es-
pecial para los usuarios que pagaran una cuota
premium. Denominado Juego de Rol Erdtico
(ERP, por sus siglas en inglés), el usuario que
adquiria la membresia podia establecer comu-
nicacion con fuerte carga sexual con su acom-
pafiante virtual. No sélo eran textos, sino que la
aplicacion podia enviar de pronto imagenes su-
gestivas, basadas en la apariencia disefiada por
el usuario para su acomparfiante. Disefiada para
ser adictiva, esta nueva funcién fue todo un
éxito. Logrdé enganchar a una cantidad enorme
de personas, por largos periodos todos los dias.
Tanto tiempo que familiares y amigos de los
usuarios comenzaron a notarlo y a quejarse. Al-
gunos inclusive demandaron a la compaiiia por
el nivel de adiccidon que generaba.

Y entonces, en un movimiento sorpresivo,
Luka, la compafiia padre de la aplicacién Re-
plika, decidié en febrero de 2023 suspender la

funcionalidad ERP. La respuesta fue cadtica. Los
usuarios se volcaron en foros de redes sociales,
como Reddit para describir su frustracién. Va-
rios describian la experiencia, como la «muerte»
de su ser amado. Muchos inclusive decian que
las interacciones mas sencillas, como el len-
guaje empatico, la referencia a abrazos y gestos
de carifio no sexualizado también habian des-
aparecido, con lo que la experiencia resultaba
mas traumatica. Hubo personas que buscaron
atencién terapéutica. Otros demandaron a la
empresa, pero ahora bajo las bases de que se
vendia como una aplicacién «de ayuda a la sa-
lud mental» y que el movimiento que habian to-
mado iba en contra precisamente de ello.

La mayoria, en cambio, volaron hacia otras
aplicaciones que fueron surgiendo para llenar
el vacio dejado. Replika intent6 recuperar clien-
tes y regresé algunas funciones romanticas. A
principios de junio, Rosanna Ramos del Bronx,
NY, se «cas6» virtualmente con su acompafiante
de Replika.'?

A la fecha hay decenas de aplicaciones dispo-
nibles para todo tipo de dispositivos moviles que

ofrecen distintas capacidades, desde la conver-
sacion a base de textos (chatbots), hasta las que
usan audio y video. Incluso algunas personas que
se dedican a la creacion de contenido para adul-
tos han creado sus propios clones usando IA, los
cuales han puesto a disposicién de usuarios, por
ejemplo, Caryn Marjorie, influencer a través de
Snapchat, cred su version de IA en abril, y en los
primeros dias consigui6 5,000 clientes que pagan
1 délar el minuto, por interactuar con ella.'®

Hoy ya existen muchas mas disponibles y ya
hay quien sefiala el potencial dafio que puede ha-
cer a jovenes y a personas solitarias, deprimidas
o0 con baja autoestima. El fenémeno no deja de ser
apasionante, pues revela la aparente disposicion
humana a buscar afecto y a querer encontrar a
esa (otra personay con la cual compartir e interac-
tuar, aun cuando dicha persona no exista.

Podemos llamar a esta situacion «Pareidolia
Psicologicay. Semejante a la pareidolia ordinaria,
en la que vemos rostros o figuras en manchas,
sombras y otras realidades, aun cuando no exis-
tan, la Pareidolia Psicolégicay seria el asumir a
una «personay detras de textos en donde no hay
nada: no hay consciencia, no hay identidad, no
hay emocion, pero todo esto se emula. A pesar
de saberlo, las personas seguimos estableciendo
un puente emocional con aquello que imagina-
mos que existe detras de la cortina.

En 1966, Joseph Weizenbaum, profesor del MIT,
desarrollé un programa de computadora al que
denominé ELIZA, basado en las reglas del famoso
psicoterapeuta Carl Rogers, una de las figuras
esenciales en terapia y coaching. La psicologia
rogeriana se basa en reflejar los sentimientos de
las personas, como técnica para ayudarlos a pro-
fundizar en lo que les aqueja. Si uno le escribia a
ELIZA «me siento maly, el programa responderia
con un «lo siento mucho, jpor qué te sientes mal?.
Si la persona escribia un largo parrafo, el algo-
ritmo buscaria identificar ciertas palabras para
repetirlas o, en su defecto, simplemente tomaria
la ultima oracién y la devolveria en forma de pre-
gunta. Por ejemplo, el usuario podia concluir con
un «.. y eso fue lo que me hizo enojar, a lo que
el programa responderia «;eso fue lo que te hizo
enojar?, con lo cual la persona podria extenderse
sobre su emocion y los eventos disparadores.

Weizenbaum qued6 muy impactado al descu-
brir que muchas personas, incluyendo su propia
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secretaria, creian firmemente que el programa
tenia sentimientos humanos y ellos mismos
habian desarrollado apego emocional hacia
ELIZA. No deja de ser irénico que Weizenbaum
haya nombrado a su creacion por el personaje
de Eliza Doolittle, de la obra Pygmalion de Sir
George Bernard Shaw. En ella, Eliza es una tra-
bajadora de clase humilde que es adoptada por
el Profesor Higgins, un hombre erudito y adine-
rado, quien, animado por una apuesta, busca
refinarla y convertirla en una dama. Al final Hig-
gins desecha a la protagonista, y en la vida real,
Weizenbaum desecho a su programa ELIZA, y se
convirtié en vocero importante en contra de la
investigacion en Inteligencia Artificial.

El poder adictivo de querer ver a una persona
y creer encontrarla, pero ademas descubrir que
piensa y dice lo que quiero escuchar, es muy
potente. Imaginemos lo que podria pasar si esto
fuera usado con la intencién de manipular a
grandes masas poblacionales. No en balde Yuval
Harari en su ultimo articulo para The Economist,
afirma que estas plataformas han hackeado el
lenguaje humano y pronto podran escribir sus
propias religiones y libros sagrados, arrastrando
a millones de personas.'

LA RESPONSABILIDAD EN EL. SER HUMANO,
NOENLAIA

La humanidad se encuentra ahora ante un um-
bral complicado. Por un lado, las promesas de
la Inteligencia Artificial como herramienta anti-
cipan la posibilidad de creacién de valor como
no hemos visto anteriormente. Los mesurados
la comparan con el advenimiento de internet.
Los optimistas, con la adopcion del fuego. Ahora
bien, tanto internet como el fuego han traido
enormes avances y también innumerables pro-
blemas.

Parece inevitable que la libertad humana
viene aparejada con el potencial mal uso de to-
dos sus avances. Pero si bien el fuego tiene una
capacidad de destruccién fisica enorme e inter-
net la capacidad de alterar a las sociedades, la
IA anticipa cambios profundos en nuestras rela-
ciones, en nuestra persona y en la sociedad en
su conjunto. Los riesgos de no aprovecharla se
antojan enormes. Los riesgos de su uso, también.

Como seres humanos, no podemos simple-
mente cancelar el futuro. Pero hariamos muy

bien en esta ocasioén, en enfrentar el cambio
de manera frontal, discutiendo como sociedad,
en las aulas, en las camaras de comercio e
industriales, en los foros sociales y politicos,
lo que esperamos que debe suceder y las ma-
neras como acotaremos los alcances de esta
tecnologia.

Al momento de escribir estas lineas, continta
una huelga en Hollywood de miembros de los
sindicatos de guionistas y de actores, entre otras
cosas, por el posible uso de la IA para demeritar

Hollywood Red Carpet in the Era of Al
Tlustracion digital hecha con IA en Midjourney.

y empobrecer el trabajo de ambos. No es culpa
de la IA, sino del uso que ejecutivos y empre-
sas quieren hacer de ella. Hemos dejado que
las corporaciones crezcan sin limites adecuados
y sin una vigilancia social que permita que la
derrama de valor generado alcance a toda la po-
blacién. No debemos dejar que la [A se vuelva
otra herramienta mas para seguir concentrando
la riqueza y dejando de lado a las grandes ma-
sas. Debemos pugnar porque en esta ocasion
sea justo lo contrario. </>

YNow I am become Death, the destroyer of worldsy fue
parte de un mensaje que dio J. Robert Oppenheimer en
un programa de television en 1965, en el que se hacia
un recuento de los sucesos ocurridos cuando la famosa
prueba Trinity, en la que se deton6 la primera bomba
atémica en el desierto de Nuevo México. Oppenheimer
cit6 las palabras de Vishnu en el libro sagrado hindu, el
Bhagavad-Gita, cuando la deidad le muestra su verdadera
forma a un guerrero en busca de la iluminacion.
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8 Reportado por varios medios en diversas publicaciones,
la noticia que involucra a varias firmas tecnolégicas se
puede leer en The Washington Post, en su publicacion del
30 de marzo de 2023: https://www.washingtonpost.com/
technology/2023/03/30/tech-companies-cut-ai-ethics/
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como su marido: https:;//www.thenationalnews.com/
weekend/2023/06/30/ai-do-a-very-modern-love-story/

13 La interaccion es a través de audio de dos vias. La
IA genera respuestas en texto, que luego presenta en
formato de audio, con la voz clonada de la influencer.
https://aibusiness.com/nlp/meet-caryn-your-generative-
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' «Yuval Noah Harari argues that Al has hacked the
operating system of human civilisationy. The Economist,
28 de abril de 2023. https://www.economist.com/by-
invitation/2023/04/28/yuval-noah-harari-argues-that-ai-
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